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Abstract

Audit terhadap sistem informasi dilakukan untuk menilai apakah suatu sistem komputer yang
ada dalam badan usaha mampu melindungi aset, menjaga integritas data dan memungkinkan
tercapainya tujuan organisasi secara efektif dan efisien. Seperti diketahui, badan usaha harus
melakukan pengendalian terhadap sistem informasi akuntansi yang berlaku dan secara
berkala harus melakukan audit terhadap sistem informasi tersebut karena biaya yang timbul
akibat kesalahan dan kecurangan yang terjadi dalam sistem ini dapat menjadi besar.
Biaya yang mungkin timbul terkait dengan pencurian, korupsi atau kerusakan database,
kesalahan dalam pembuatan keputusan yang disebabkan karena sistem informasi yang jelek
kualitasnya, kerugian karena computer abuse, kerugian hardware, software dan personel
komputer yang berharga bagi badan usaha, kegagalan dalam mengendalikan penggunaan
komputer dalam badan usaha. Kesalahan dan kecurangan yang terjadi dalam sistem informasi
akan mempengaruhi kemampuan badan usaha untuk bertahan. Hal ini dikarenakan dalam
badan usaha, sistem informasi akuntansi sangat berperan dalam penyediaan informasi yang
berguna dalam pengambilan keputusan di semua tingkatan manajemen dalam aktivitas
perencanaan dan pengendalian. Apabila informasi yang disediakan tidak akurat maka akan
menyebabkan pengambilan keputusan yang tidak tepat. Apabila hal ini berlangsung terus-
menerus akan mempengaruhi kelangsungan hidup badan usaha.

Kata kunci : Audit Sistem Informasi, Perencanaan Audit Sistem Informasi, Pengendalian
Internal Audit Sistem Informasi.

1. PENDAHULUAN

Audit sistem informasi atau Information System Audit disebut juga EDP Audit (Electronc Data
Processing Audit) / Computer audit merupakan suatu proses di kumpulkannya data dan di
evakuasinya butki untuk menetapkan apakah suatu sistem aplikasi komputerisasi sudah diterapkan
dan menerapkan sistem pengendalian, internal yang sudah sepadan, seluruh aktiva dilindungi dengan
baik atau disalahgunakan dan juga terjamin integrita data, keandalan dan juga efektifitas dan efisiensi
penyelenggaraan informasi berbasis komputer.

Sudah banyak penelitian terdahulu yang membahas ilmu menajemen maupun ilmu akuntansi sayang
secara spesifik mengkaji akuntansi corporate (D. Desmon & Hairudin, 2020; Hairudin et al., 2020;
Khoiriah et al., 2024; Oktaria et al., 2024), akuntansi publik (Khoirina & Rahmiati, 2023; Saputra
et al., 2024a; Yapan et al., 2024; Yulistina et al., 2023), akuntansi keuangan (Alie et al., 2022; Alie
& Anwar, 2021; Anwar et al., 2024; Anwar & Juryani, 2023; Anwar & Kumalasari, 2023; A. S.
Desmon et al., 2022; Ekatama et al., 2022; Herlambang et al., 2023; Livia et al., 2024; Malagano
et al., 2023; Muhsin & Khoirina, 2021; Novalita & Bakti, 2022; Novalita & Rahmiati, 2021;
Novalita & Sari, 2022; Saputra et al., 2024b; Sari et al., 2022; Sari, Silvia, & Putri, 2023; Sari,
Silvia, & Salma, 2023; Sari & Silvia, 2023; Silvia et al., 2022; Syahidin et al., 2024; Yusda et al.,
2022), manajemen keuangan (Anwar et al., 2022; Febriani, 2023; Hairudin, Bakti, et al., 2020a,
2020b; Hairudin et al., 2020, 2020, 2021, 2022; Hairudin & Desmon, 2020a, 2020b; Muhadi et al.,
2023; Rachmadi, Hairudin, & Hasbullah, 2020), manajemen pemasaran (Bakti, 2020; Bakti et al.,
2022, 2023; Bakti & Setiawan, 2021; Hairudin & Hasbullah, 2023; Meidasari et al., 2023; Oktaria,
2024; Oktaria, Hairudin, et al., 2023; Oktaria, Yuniarthe, et al., 2023; Wahyudi et al., 2023),
maupun sumber daya manusia (Bakti & Hairudin, 2020; Hairudin & Oktaria, 2022; Hairudin &
Wenda, 2023; Hasbullah et al., 2023; Oktaria et al., 2022; Oktaria & Hairudin, 2023; Putri &
Loliyani, 2024; Rachmadi, Hairudin, & Jayasinga, 2020). Penelitian dalam bidang manajemen ini
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bertujuan untuk memberikan pemahaman yang lebih dalam dan solusi yang terkait dalam
pengelolaan organisasi.

Demikian juga halnya pengendalian, tujuan pengedalian pengolahan data yang akurat dalam suatu
lingkungan manual maupun lingkungan yang berkomputerisasi adalah sama. Dalam suatu
lingkungan yang berkomputerisasi harus diterapkan pengendalian untuk mengurangi resiko
pengulangan kesalahan dan untuk memastikan bahwa data yang dihasilkan benar- benar akurat.
Perubahan dalam metode pengendalian dan pengolahan ini menimbulkan metode baru dalam
Auditing. Auditor harus mempelajari keahlian-keahlian baru untuk bekerja secara efektif dalam suatu
lingkungan bisnis yang berkomputerisasi untuk meriview teknologi komputer. Auditor harus
memahami dan mempertimbangkan sifat sistem PDE. Sistem ini akan mempengaruhi sistem
akuntansi dan sistem pengendalian intern yang aakhirnya akan mempengaruhi luas, lingkup dan
jangka waktu audit.

2. LANDASAN TEORI

Audit Sistem Informasi

Menurut Gondodiyoto (2007: 151) berpendapat bahwa, Audit sistem informasi merupakan suatu
pengevaluasian untuk mengetahui bagaimana tingkat kesesuaian antara aplikasi sistem informasi
dengan prosedur yang telah ditetapkan dan mengetahui apakah suatu sistem informasi telah didesain
dan diimplementasikan secara efektif, efisien, dan ekonomis, memiliki mekanisme pengamanan asset
yang memadai, serta menjamin integritas data yang memadai.

Menurut Weber (1999: 10) mengemukakan bahwa audit sistem informasi merupakan proses
pengumpulan dan penilaian bukti- bukti untuk menentukan apakah sistem komputer dapat
mengamankan aset, memelihara integritas data, dapat mendorong pencapaian tujuan organisasi
secara efektif dan menggunakan sumberdaya secara efisien. Berdasarkan definisi audit sistem
informasi tersebut di atas, dapat disimpulkan bahwa sekurang- kurangnya terdapat 4 (empat) tujuan
audit sistem informasi, yaitu: 1). Mengamankan asset, 2). Menjaga integritas data, 3). Menjaga
efektivitas sistem, 4). Mencapai efisiensi sumberdaya.

Tujuan audit sistem informasi menurut Weber (1999: 11-13) dapat disimpulkan secara garis besar
terbagi menjadi 4 tahap yaitu:

a. Meningkatkan keamanan aset-aset perusahaan. Aset informasi suatu perusahaan seperti
perangkat keras (hardware), perangkat lunak(software), sumber daya manusia, file data harus
dijaga oleh suatu sistem pengendalian intern yang baik aga tidak terjadi penyalahgunaan aset.

b. Meningkatkan integritas data. Integritas data (data integrity) adalah salah satu konsep dasar
sistem informasi. Data memiliki atribut-atribut tertentu seperti: kelengkapan, kebenaran, dan
keakuratan.

c. Meningkatkan efektifitas sistem. Efektifitas sistem informasi perusahaan memiliki peranan
penting dalam proses pengambilan keputusan. Suatu sistem infromasi dapat dikatakan efektif
bila sistem informasi tersebut telah sesuai dengan kebutuhan user.

d. Meningkatkan efisiensi sistem. Efisiensi menjadi hal yang sangat penting ketika suatu
komputer tidak lagi memiliki kapasitas yang memadai.

Dari pengertian-pengertian para ahli mengenai Audit Sistem Informasi dapat disimpulkan menjadi,
proses pengumpulan dan pengevaluasian bukti-bukti untuk menentukan apakah suatu sistem aplikasi
komputerisasi telah menetapkan dan menerapkan sistem pengendalian intern yang memadai, semua
aktiva dilindungi dengan baik tidak disalahgunakan serta terjaminnya integritas data, keandalan serta
efektifitas dan efisiensi penyelenggaraan sistem informasi berbasis komputer. Evaluasi tersebut dapat
dilakukan bersamaan dengan audit laporan keuangan, audit internal, atau bentuk lain dari keterlibatan
pembuktian.

Perencanaan Audit Sistem Informasi

Menurut Asmuni (2006) Proses perencanaan dan pengembangan suatu sistem informasi dimulai
dengan menganalisa kebutuhan bisnis atau manajemen perusahaan (Business Requirements
Analysis). Tujuan utamanya adalah untuk menemukan kerangka dasar dalam penyiapan sistem
berbasis computer yang menyesuaikan keterampilan atas karaktersitik teknologi informasi yang
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dibangun. Ada 10 (sepuluh) prinsip yang harus digaris bawahi dalam perencanaan dan
pengembangan pengembangan sistem informasi menurut Whitten, Bentley dan Dittman (2004),
yaitu: 1). Keterlibatan para pemakai sistem 2). Gunakan pendekatan pemecahan masalah, 3).
Membangun fase dan aktivitas yang memfokuskan pada pembangunan blok sistem informasi dan
manajemen, 4). Mendokumentasikan pengembangan sistem yang berjalan, 5). Membangun standar
system, 6). Mengelola proses dan proyek manajemen yang dipengaruhi oleh kebutuhan manajemen
mutu, 7). Menjustifikasi sistem informasi sebagai investasi modal, 8). Tidak takut untuk menunda
atau merevisi ruang lingkup proyek system, 9). Membuat prioritas dan mencoba untuk
merealisasikannya dan, 10). Mendesain sistem untuk perubahan dan pertumbuhan.

Pengendalian Internal Audit Sistem Informasi
Menurut The Information Sistem Control and Audit Association (ISACA) (2007:65), bahwa sistem
pengendalian internal merupakan kebijakan, prosedur, praktik-praktik, dan struktur organisasi yang
didesain untuk memberikan jaminan yang layak pada upaya pencapaian tujuan bisnis yang akan
dicapai dan memastikan kejadian-kejadian yang tidak diinginkan akan dicegah, atau dideteksi dan
dikoreksi. Menurut Weber (1999: 35), pengendalian adalah suatu sistem untuk mencegah,
mendeteksi, dan mengkoreksi kejadian yang timbul saat transaksi dari serangkaian pemrosesan yang
tidak terotorisasi secara sah, tidak akurat, tidak lengkap, mengandung redudansi, tidak efektif dan
tidak efisien. Menurut Cascarino (2012:57), bahwa system pengendalian internal merupakan
tindakan yang diambil oleh manajemen guna meningkatkan kemungkinan tercapainya tujuan dan
sasaran yang telah ditetapkan.
Menurut Susanti (2016) Faktor-faktor yang mendorong pentingnya pengendalian dan audit sistem
informasi adalah antara lain untuk:

a) Mendeteksi agar komputer tidak dikelola secara kurang terarah

b) Mendeteksi resiko pengambilan keputusan yang salah akibat informasi hasil proses sistem

komputerisasi salah/lambat/tidak lengkap

€) Menjaga aset perusahaan karena nilai hardware, software dan dan personil lazimnya tinggi

d) Mendeteksi resiko error komputer

e) Mendeteksi resiko penyalahgunaan komputer (fraud)

f) Menjaga kerahasiaan

g) Meningkatkan pengendalian evolusi penggunaan komputer

Pengendalian dikelompokan menjadi tiga bagian, yaitu :

a. Preventive Controls. Instruksi (perintah) yang ditempatkan pada dokumen sumber untuk
mencegah/menjaga terjadinya kesalahan dalam pengisiannya.

b. Detective Controls. Pengendalian ini digunakan untuk menemukan/mengetahui bila terjadi
kesalahan data yang diinput di dalam sistem.

c. Corrective Controls. Pengendalian ini digunakan untuk memperbaiki masalah yang
ditemukanpada detective control. Pengendalian ini terdiri dari program yang menggunakan
kode khusus yang dapat memperbaiki data yang rusak/error karena kesalahan pada komunikasi
on line.

Berdasarkan definisi-definisi tersebut di atas penulis menyimpulkan bahwa sistem pengendalian
internal adalah suatu sistem yang dipengaruhi entitas organisasi yang dirancang untuk mencegah,
mengendalikan dan melindungi seluruh aktivitas organisasi dari penyimpangan- penyimpangan atau
undesirable event lainnya yang dapat merugikan perusahaan sekaligus bertujuan untuk memastikan
kepatuhan entitas terhadap peraturan dan kebijakan perusahaan menciptakan keandalan laporan
keuangan, meningkatkan efektifitas dan efisiensi operasi perusahaan, dan menjaga aset/kekayaan
organisasi.

4. PEMBAHASAN DAN HASIL
Menurut Safira (2019) Audit Sistem Informasi dilakukan untuk:
a. Apakah sistem komputerisasi suatu organisasi/perusahaan dapat mendukung pengamanan
aset.
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b. Apakah sistem komputerisasi dapat mendukung pencapaian tujuan organisasi/perusahaan.

c. Apakah sistem komputerisasi tersebut efektif, efisien dan data integrity terjamin. Dalam
melaksanakan Audit sistem informasi, seorang auditor harus memastikan tujuan-tujuan berikut
ini terpenuhi.

d. Perlengkapan keamanan melindungi perlengkapan komputer, program, komunikasi, dan data
dari akses yang tidak sah, modifikasi, atau penghancuran.

e. Pengembangan dan perolehan program dilaksanakan sesuai

f. dengan otorisasi khusus dan umum dari pihak manajemen.

0. Modifikasi program dilaksanakan dengan otorisasi dan persetujuan pihak manajemen.

h. Pemrosesan transaksi, file, laporan, dan catatan komputer lainnya telah akurat dan lengkap.

i. Data sumber yang tidak akurat. atau yang tidak memiliki otorisasi yang tepat diidentifikasi
dan ditangani

j.  sesuai dengan kebijakan manajerial yang telah ditetapkan.

k. File data komputer telah akurat, lengkap, dan dijaga kerahasiaannya.

Menurut Asmuni (2006), Penting untuk dipahami bahwa penggunaan kertas kerja di dalam
perencanaan audit system informasi didasarkan atas teknik pendekatan proses yang
digunakan dalam penugasan audit dan diuraikan di bawah ini:

Kertas Kerja
Analisis

~Sistem ™| Analisis Kinerja Sistem Informasi
Informasi

Perencanaan

Y

Y

Pengumpulan Bahan Bukti

'

—— Program Audit Sistem Informasi

Kertas Kerja
Program Audit
S| Y

Objek Pemeriksaan

Kertas Temuan dan Hasil Audit Sistem

Kerja{( Informasi
Evaluasi

Pengendalian Pengendalian
Umum Aplikasi

v

Gambar 1. Proses Perencanaan

Audit SI Berbasis Kertas Kerja
Program kerja di dalam perencanaan audit sistem informasi berdasarkan obyek pemeriksaan,
dapat diuraikan sebagai berikut:

1.

Pemeriksaan Atas Pengendalian Umum, meliputi: a). Pemeriksaan pada akses fisik fasilitas
computer perusahaan, b). Pemeriksaan pada input program aplikasi akuntansi computer. c).
Pemeriksaan atas sumber data program aplikasi.

Pemeriksaan Atas Pengendalian Aplikasi, meliputi: a). Pemeriksaan atas prosedur
menjalankan program aplikasi. b). Pemeriksaan atas proses transaksi. c). Pemeriksaan atas file
data.
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Menurut Safira (2019), pemasalahan pada pengendalian audit sistem informasi yaitu :
Preventif Control adalah suatu langkah pencegahan yang diambil sebelum keadaan darurat,
kehilangan, atau masalah terjadi. Ini termasuk penggunaan alarm dan kunci, pemisahan tugas (untuk
mencegah perekam uang tunai dari kas dan mengendalikan persediaan personil dari pengendalian
persediaan) ditambah umum lainnya dan kebijakan-kebijakan otorisasi khusus. Bisa diartikan bahwa
preventif control adalah mengendalikan sistem di muka sebelum proses dimulai dengan menerapkan
hal-hal yang merugikan untuk masuk ke dalam sistem , sehingga dirancang untuk mencegah
kesalahan atau penyimpangan dari terjadi (misalnya : pengolahan voucher hanya setelah tanda tangan
telah diperoleh dari personil yang tepat)

Contoh :

Sistem pengendalian intern (internal control) dimana Penerapan kebijaksanaan kebijaksanaan,
metode-metode dan prosedur- prosedur didalam sistem pengendalian intern dimaksudkan untuk
mencegah hal-hal yang tidak baik yang mengganggu masukan, proses dan hasil dari sistem supaya
sistem dapat beroperasi seperti yang diharapkan Melindungi kas dari pencurian atau penyalahgunaan
mulai saat diterima sampai disetorkan ke bank.

Detective Control adalah sesuatu yang dirancang untuk menemukan kesalahan atau penyimpangan
setelah mereka telah terjadi (missalnya : departemen memeriksa tagihan telepon untuk panggilan
pribadi). Detektif kontrol dirancang untuk mendeteksi kesalahan dan penyimpangan yang telah
terjadi dan untuk menjamin Kontrol ini merupakan biaya operasi yang terus- menerus dan sering
kali mahal, tapi perlu kontrol ini bertujuan pula untuk menekan dampak dari kesalahan karena dapat
mengindetifikasikan suatu kesalahan dengan cepat.
Contoh :
Menemukan pencurian atau penyalahgunaan kas Sumber penerimaan kas

- Penjualan tunai

- Penerimaan lewat pos

- Penerimaan lewat bank

Recovery Controls adalah Membantu mengurangi pengaruh dari suatu event yang hilang melalui
prosedur recovery data atau mengembalikan data yang hilang melalui prosedur recovery data. Misal,
memperbaiki data yang terkena virus. Untuk menyediakan kontrol diberbagai tahap transaksi (dari
inisiasi sampai output, melalui kontrol testing dan kontrol perubahan).
Recovery dalam basis data adalah file atau database yang telah dibetulkan dari kesalahan, kehilangan
atau kerusakan datanya. Ada beberapa strategi untuk melakukan backup dan recovery, yaitu:
Strategi Grandfather-Father-Son. Biasanya strategi ini digunakan untuk file yang disimpan di media
simpanan luar pita magnetik. Strategi ini dilakukan dengan menyimpan tiga generasi file induk
bersama- sama dengan file transaksinya.
Strategi Pencatatan Ganda (Dual Recording). Strategi ini dilakukan dengan menyimpan dua buah
salinan database yang lengkap secara terpisah dan menyesuaikan keduanya secara serentak. Jika
terjadi kegagalan transaksidalam perangkat keras dapat digunakan alat pengolah kedua yang akan
meng-gantikan fungsi alat pengolah utama jika mengalami kerusakan. Jika alat pengolah utama tidak
berfungsi, secara otomatis program akan dipindah (menswitch) ke alat pengolah kedua dan database
kedua menjadi database utama. Strategi dual recording ini sangat tepat untuk aplikasi aplikasi yang
databasenya tidak boleh terganggu dan selalu siap. Tetapi hal yang harus dipertimbangkan adalah
biayanya, karena harus menggunakan dua buah alat pengolah dan dua buah database.
Strategi Dumping. Dumping dilakukan dengan menyalin semua atau sebagian dari database ke media
back up yang lain (berupa pita magnetik dan disket). Dengan strategi ini rekonstruksi dilakukan
dengan merekam kembali (restore) hasil dari dumping ke database di simpanan luar utama dan
mengolah transaksi terakhir yang sudah mempengaruhi database sejak proses dumping berakhir.
Contoh :
Penggunaan alat-alat pengaman fisik berupa :

(a) Saluran air yang baik yang dapat mencegah meluapnya air kedalam gedung bila terjadi banjir

atau hujan lebat.
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(b) Tersedianya alat pemadam kebakaran di tempat-tempat yang strategis dan mudah dijangkau
bila terjadi kebakaran.

(c) Digunakan UPS (Uninteruptible Power System) untuk mengatasi bila arus listrik tiba-tiba
terputus

Deterrent Control digunakan untuk merujuk kepada suatu kepatuhan (compliance) dengan
peraturan-peraturan external maupun regulasiregulasi yang ada.

Contoh :

Pemisahan tugas akan mengurangi kesempatan yang memungkinkan seseorang dalam posisi yang
dapat melakukan sekaligus menutupi kekeliruan atau ke tidakberesan dalam pelaksanaan tugasnya
sehari-hari. Oleh sebab itu tanggung jawab untuk memberikan otorisasi transaksi, mencatat transaksi
dan menyimpan aktiva perlu dipisahkan ditangan karyawan yang berbeda dengan pemisahan ini
maka tidak ada seorangpun yang menjalankan dua atau tiga fungsi secara bersama, Hal ini dapat
menghindari terjadi kolusi, effensi pelaksanaan tugas lebih dicapai, serta terhindar dari kesalahan
adanya cross check.

4. KESIMPULAN

Audit sistem informasi adalah proses mengumpulkan dan mengavaluasi fakta untuk memutuskan
apakah system komputer yang merupakan asset perusahaan terlindungi, integritas data terpelihara,
sesuai dengan tujuan organisasiuntuk mencapai efektifitas dan efisiensi dalam penggunaan sumber
daya. Langkah pertama dalam perencanaan audit system informasi adalah untuk menetapkan ruang
lingkup dan tujuan pemeriksaan. Pada audit laoran keuangan, pemeriksaan dilakukan oleh editor
(akuntan) ekstern dan independen terhadap laporan keuangan perusahaan, ditujukan kepada para
pemegang saham pihak lain terkait. Tujuan audit untuk menilai kelayakan atau kewajaran (fairness)
laporan keuangan yang disajikan oleh perusahaan. Pemahaman sistem dan struktur pengendalian
internnya Pada tahap ini yang dilakukan adalah pemahaman terhadap sasaran yang akan ddiaudit,
pengumpulan informasi awal, dan identifikasi resiko. Sistem pengendalian internal adalah suatu
sistem yang dipengaruhi entitas organisasi yang dirancang untuk mencegah, mengendalikan dan
melindungi seluruh aktivitas organisasi dari penyimpangan-penyimpangan atau undesirable event
lainnya yang dapat merugikan perusahaan sekaligus bertujuan untuk memastikan kepatuhan entitas
terhadap peraturan dan kebijakan perusahaan menciptakan keandalan laporan keuangan,
meningkatkan efektifitas dan efisiensi operasi perusahaan, dan menjaga aset/kekayaan organisasi.
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