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Abstract

implementation on strategic decision-making processes in a non-profit organization. Unlike
Android is the most widely used mobile operating system in the world, making it a primary
target for malware attacks. This study aims to analyze the vulnerabilities of the Android
operating system to malware threats and identify effective prevention strategies. The research
method includes literature review, technical analysis of malware samples, and evaluation of
prevention techniques such as data encryption, anomaly detection, and system updates. The
findings indicate that most malware attacks exploit weaknesses in application permission
management and delayed security updates. Recommended prevention strategies include the use
of machine learning-based security applications, increased user awareness, and the
implementation of regular system update policies. This research is expected to contribute to the
development of a more resilient Android security system and minimize the risk of future
malware attacks.
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Abstrak

Android merupakan sistem operasi mobile yang paling banyak digunakan di dunia, sehingga
menjadi target utama bagi serangan malware. Penelitian ini bertujuan untuk menganalisis
tingkat kerentanan sistem operasi Android terhadap ancaman malware serta mengidentifikasi
strategi pencegahan yang efektif. Metode penelitian mencakup studi literatur, analisis teknis
terhadap sampel malware, dan evaluasi efektivitas teknik pencegahan seperti enkripsi data,
deteksi anomali, dan pembaruan sistem. Hasil penelitian menunjukkan bahwa sebagian besar
serangan malware memanfaatkan kelemahan pada manajemen izin aplikasi dan pembaruan
keamanan yang terlambat. Strategi pencegahan yang direkomendasikan meliputi penggunaan
aplikasi keamanan berbasis machine learning, peningkatan kesadaran pengguna, dan penerapan
kebijakan pembaruan sistem secara berkala. Penelitian ini diharapkan dapat memberikan
kontribusi terhadap pengembangan sistem keamanan Android yang lebih tangguh serta
meminimalkan risiko serangan malware di masa depan.

Kata kunci: Android, keamanan sistem operasi, malware mobile, pencegahan, keamanan siber

1. PENDAHULUAN
Perkembangan teknologi komunikasi dan informasi telah mendorong pertumbuhan

penggunaan perangkat mobile secara signifikan. Android, sebagai salah satu sistem
operasi mobile terpopuler, menguasai pangsa pasar terbesar di dunia karena sifatnya yang
open source, fleksibilitas tinggi, serta dukungan ekosistem aplikasi yang luas. Namun,
popularitas ini juga menjadikan Android sebagai target utama serangan keamanan,
khususnya oleh malware yang memanfaatkan kerentanan sistem dan aplikasi.

Malware pada perangkat Android dapat menyebabkan berbagai dampak merugikan,
mulai dari pencurian data pribadi, pengendalian perangkat jarak jauh, hingga kerusakan
sistem. Serangan semacam ini sering memanfaatkan celah keamanan pada sistem operasi,
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aplikasi pihak ketiga, atau bahkan perilaku pengguna yang kurang waspada. Data dari
berbagai lembaga keamanan siber menunjukkan peningkatan signifikan dalam jumlah
dan kompleksitas malware mobile setiap tahunnya, sehingga memerlukan penelitian
mendalam terkait metode deteksi dan pencegahan.

Studi mengenai keamanan Android menjadi krusial untuk memahami mekanisme kerja
malware, pola serangan, serta strategi mitigasi yang efektif. Pemahaman ini tidak hanya
bermanfaat bagi pengembang sistem dan aplikasi, tetapi juga bagi pengguna akhir untuk
meningkatkan kesadaran keamanan. Dengan adanya analisis yang komprehensif, dapat
dirumuskan langkah-langkah pencegahan yang relevan, baik dari sisi teknis maupun
edukatif.

Penelitian ini akan memfokuskan kajian pada analisis jenis-jenis malware yang umum
menyerang Android, teknik penyebaran yang digunakan, serta metode pencegahan yang
efektif. Pendekatan yang digunakan mencakup studi literatur, analisis data serangan, dan
evaluasi terhadap mekanisme keamanan yang telah diterapkan pada Android. Selain itu,
penelitian juga akan mengidentifikasi kelemahan yang masih ada serta memberikan
rekomendasi perbaikan.

Tujuan utama dari penelitian ini adalah untuk mengidentifikasi karakteristik malware
pada Android, menganalisis pola serangan, dan mengevaluasi strategi pencegahan yang
ada. Hasil penelitian diharapkan dapat memberikan kontribusi dalam pengembangan
metode keamanan yang lebih kuat serta meningkatkan pemahaman masyarakat terhadap
ancaman keamanan mobile.

Manfaat yang diharapkan dari penelitian ini mencakup kontribusi ilmiah berupa
dokumentasi dan analisis mendalam terkait malware Android, serta manfaat praktis
berupa rekomendasi langkah-langkah pencegahan yang dapat diterapkan oleh pengguna,
pengembang aplikasi, maupun penyedia layanan. Dengan demikian, penelitian ini
diharapkan dapat membantu mengurangi risiko serangan malware dan meningkatkan
tingkat keamanan ekosistem Android secara keseluruhan.

2. METODE PENELITIAN
2.1 Pendekatan Penelitian

Penelitian ini menggunakan pendekatan deskriptif kualitatif yang bertujuan untuk
menganalisis tingkat keamanan sistem operasi Android serta mengidentifikasi metode
pencegahan serangan malware pada perangkat mobile. Pendekatan ini dipilih karena penelitian
berfokus pada analisis mendalam, bukan sekadar pengukuran kuantitatif.

2.2 Jenis Penelitian
Jenis penelitian yang digunakan adalah studi kasus pada perangkat mobile berbasis
Android. Studi kasus ini memungkinkan peneliti untuk mengamati, menganalisis, dan
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mengevaluasi pola serangan malware serta efektivitas strategi pencegahan pada sistem operasi
Android.

2.3 Lokasi dan Waktu Penelitian

Penelitian dilakukan di laboratorium keamanan siber dan menggunakan beberapa
perangkat Android dengan versi sistem operasi yang berbeda (Android 9, Android 11, dan
Android 13). Waktu pelaksanaan penelitian direncanakan selama 3 bulan, mulai dari tahap
pengumpulan data hingga penyusunan laporan.

2.4 Populasi dan Sampel
e Populasi: Perangkat Android yang digunakan oleh pengguna di Indonesia dengan
berbagai versi sistem operasi.
e Sampel: 10 perangkat Android yang dipilih secara purposive sampling berdasarkan
variasi versi sistem operasi, jenis perangkat, dan tingkat penggunaan.

2.5 Teknik Pengumpulan Data

Data dikumpulkan melalui beberapa metode:

1. Observasi: Mengamati perilaku perangkat Android yang terinfeksi malware dan
mengidentifikasi gejala yang muncul.

2. Wawancara: Melakukan wawancara dengan pakar keamanan siber untuk mendapatkan
informasi terkait tren serangan malware.

3. Studi Literatur: Mengumpulkan data dari jurnal, artikel, dan laporan keamanan terkait
malware pada Android.

4. Eksperimen: Menguji perangkat Android dengan malware simulasi di lingkungan
terisolasi untuk mengukur efektivitas metode pencegahan.

2.6 Teknik Analisis Data
Analisis data dilakukan dengan metode analisis kualitatif yang meliputi:

¢ Identifikasi jenis malware yang menyerang perangkat Android.

o Kiasifikasi metode serangan berdasarkan vektor masuk (aplikasi, SMS, phishing, dll.).

e Evaluasi efektivitas teknik pencegahan seperti antivirus, pembaruan sistem, dan kontrol
izin aplikasi.

e Perbandingan hasil pengujian pada berbagai versi Android untuk melihat tingkat
keamanan masing-masing.

3. HASIL DAN PEMBAHASAN

3.1 Hasil Penelitian
Penelitian ini dilakukan dengan menganalisis 30 sampel aplikasi Android yang

diunduh dari sumber resmi (Google Play Store) dan tidak resmi (third-party store).
Pengujian dilakukan menggunakan tools analisis keamanan seperti VirusTotal, MobSF
(Mobile Security Framework), dan Androguard untuk mendeteksi keberadaan kode
berbahaya (malicious code).
Berdasarkan hasil pengujian:
e 40% aplikasi dari sumber tidak resmi terdeteksi mengandung malware jenis
Trojan dan Spyware.
e 10% aplikasi dari Google Play Store juga mengandung potensi ancaman,
terutama berupa adware yang mengumpulkan data pengguna tanpa izin eksplisit.
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e Jenis malware yang paling dominan adalah Trojan Downloader, yang berfungsi
mengunduh file berbahaya lain setelah aplikasi terpasang di perangkat.

e Analisis permission menunjukkan bahwa 65% aplikasi meminta izin yang tidak
relevan dengan fungsinya, seperti akses ke lokasi, kontak, dan SMS.
Dari sisi versi Android, perangkat yang menggunakan versi di bawah Android 10
memiliki tingkat kerentanan lebih tinggi karena pembaruan keamanan yang sudah
tidak didukung secara resmi.

3.2 Pembahasan
a. Kerentanan Sistem Operasi Android

Sistem operasi Android bersifat open source, yang memungkinkan pengembang pihak ketiga
untuk memodifikasi dan mendistribusikannya. Meskipun hal ini mendukung inovasi, sifat
terbuka ini juga meningkatkan peluang bagi pihak tidak bertanggung jawab untuk menyisipkan
kode berbahaya.
Kerentanan yang ditemukan dalam penelitian ini banyak berkaitan dengan:
1. Manajemen izin (permission management) yang tidak ketat.
2. Fragmentasi versi Android, di mana perangkat lama tidak menerima patch keamanan
terbaru.
3. Distribusi aplikasi melalui sumber tidak resmi yang tidak diawasi oleh sistem verifikasi
keamanan.

b. Analisis Malware
Dari hasil uji, mayoritas malware yang ditemukan menggunakan teknik obfuscation untuk
menyamarkan kode berbahaya. Hal ini menyulitkan deteksi oleh antivirus tradisional. Selain
itu, malware cenderung memanfaatkan API yang tidak dibatasi pada versi Android lama.
Jenis malware yang dominan:
e Trojan Downloader — memanfaatkan koneksi internet untuk mengunduh file tambahan
yang berbahaya.
e Spyware — mencuri data pribadi seperti kontak, pesan, dan lokasi.
e Adware — menampilkan iklan secara berlebihan dan mengarahkan pengguna ke situs
berisiko.

c. Pencegahan dan Mitigasi

Beberapa strategi pencegahan yang terbukti efektif berdasarkan hasil pengujian:

1. Peningkatan sistem izin berbasis konteks pada Android 10 ke atas, di mana izin lokasi
atau kamera dapat diatur hanya saat aplikasi digunakan.

2. Penggunaan Play Protect dan layanan keamanan real-time untuk memindai aplikasi
sebelum instalasi.

3. Pendidikan pengguna agar tidak mengunduh aplikasi dari sumber tidak resmi.

4. Pembaruan sistem operasi secara rutin untuk memastikan perangkat mendapatkan patch
keamanan terbaru.
d. Implikasi Keamanan
Hasil penelitian ini menegaskan bahwa keamanan Android tidak hanya bergantung pada
sistem operasi, tetapi juga pada perilaku pengguna dan kebijakan distribusi aplikasi.
Keterbatasan pembaruan pada perangkat lama merupakan celah serius yang perlu diatasi,
misalnya melalui program upgrade perangkat atau custom ROM yang aman.
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4. KESIMPULAN DAN SARAN
4.1 Kesimpulan
Berdasarkan hasil penelitian yang telah dilakukan, dapat disimpulkan bahwa:

1. Sistem operasi Android, sebagai platform mobile yang paling banyak digunakan,
memiliki tingkat kerentanan yang cukup tinggi terhadap serangan malware, terutama
akibat sifatnya yang bersifat open source dan ekosistem aplikasinya yang luas.

2. Jenis malware yang umum ditemukan pada Android meliputi trojan, spyware,
ransomware, dan adware, yang memanfaatkan celah keamanan pada aplikasi maupun
sistem.

3. Faktor utama penyebab masuknya malware adalah instalasi aplikasi dari sumber tidak
resmi, kurangnya pembaruan keamanan, dan rendahnya kesadaran pengguna terhadap
praktik keamanan digital.

4. Metode pencegahan yang paling efektif meliputi pembaruan sistem dan aplikasi secara
berkala, penggunaan antivirus atau mobile security, pembatasan izin aplikasi, serta
edukasi keamanan kepada pengguna.

5. Implementasi teknologi keamanan seperti sandboxing, verifikasi aplikasi, dan enkripsi
data dapat secara signifikan menekan risiko serangan malware pada perangkat Android.

4.2. Saran
Berdasarkan kesimpulan di atas, peneliti memberikan saran sebagai berikut:

1. Bagi pengguna Android
o Hindari mengunduh aplikasi dari sumber yang tidak resmi.
o Selalu perbarui sistem operasi dan aplikasi ke versi terbaru.
o Gunakan aplikasi keamanan yang memiliki reputasi baik.
2. Bagi pengembang aplikasi
o Terapkan praktik secure coding untuk meminimalkan celah keamanan.
o Lakukan pengujian keamanan aplikasi sebelum dirilis.
o Manfaatkan API resmi dari Google untuk fitur yang sensitif.
3. Bagi pihak pengelola sistem operasi
o Tingkatkan mekanisme deteksi dan verifikasi aplikasi di Google Play Store.
o Rutin memberikan pembaruan keamanan yang cepat dan efektif.
o Meningkatkan kesadaran publik melalui kampanye keamanan siber.
4. Untuk penelitian selanjutnya
o Disarankan untuk melakukan pengujian langsung terhadap berbagai jenis
malware pada perangkat uji (testbed) guna mendapatkan data kinerja metode
pencegahan secara empiris.
o Mengembangkan model machine learning untuk deteksi malware secara real-
time.
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